Polityka tworzenia i przechowywania kopii zapasowych danych
Postanowienia ogdlne.

Polityka w tym dokumencie oznacza polityke tworzenia i przechowywania kopii zapasowych
danych wykorzystanej w serwisie IQHost

Ustugodawcy i Administratorem serwisu IQHost jest IQgroup, ul. 10 Sudeckiej Dywizji
Zmechanizowanej 4/71 45-828 Opole, NIP PL9910389442 — zwana w dalszej czesci
Regulaminu , IQHost”.

Backup (Kopia zapasowa)

Polityka tworzenia backup(kopii zapasowych) jest $cisle powiazana z polityka
business continuity (ciggtosci dziatania) i disaster recovery (odzyskiwania po awarii) w skrécie
BCDR (Business Continuity Disaster Recovery), poniewaz chroni przed zdarzeniami, ktére
mogg wystapi¢, w praktyce bedzie czesciej uzywana niz BCDR. Celem tej polityki jest
zapewnienie spdjnych, jasnych i otwarcie dostepnych regut zarzgdzania kopiami zapasowymi,
aby zapewnic, ze kopie zapasowe beda dostepne w razie potrzeby.

Dane, ktore majg by¢ archiwizowane

Wszystkie dane przechowywane na serwerach plikdw IQHost, serwerach poczty e-mail,
serwerach sieciowych, serwerach internetowych, serwerach baz danych, kontrolerach
domen, zaporach sieciowych i serwerach dostepu zdalnego zostang zarchiwizowane.
Uzytkownik jest odpowiedzialny za zapewnienie przeniesienia waznych danych na serwer
plikéw.

Czestotliwo$¢ tworzenia kopii zapasowych

Kopie zapasowe sg wykonywane narzedziami udostepnianymi przez Panel DirectAdmin na
kazdym z serwerdw przechowujacych dane.

Kopie DR (Disaster Recovery) wykonywane sg za pomocg narzedzi Veeam.
Oba wykonywane sg w interwatach 24 godzinnych w wyznaczonych oknach backupowych.
Przechowywanie poza gtéwnym osrodkiem przetwarzania danych (Off-Site)

Kopie zapasowe przechowywane poza serwerami ktérych dane przechowujg w lokalizacji o
innej niz wskazany serwer lokalizacji fizycznej.

Przechowywanie kopii zapasowej

Kopie zapasowe przechowywane sg na nosnikach magnetycznych i sg przechowywane w na
obszarze o kontrolowanym dostepie fizycznym z wdrozonymi politykami p.poz. i
utrzymywania statego zasilania

Transport danych pomiedzy lokalizacjami
W wypadku przenoszenia danych pomiedzy lokalizacjami:

Transport fizyczny no$nikdw: dane sg szyfrowane a zadna z 0sdb uczestniczgca w procesie
transportu nie zna haset/kluczy niezbednych do ich odszyfrowania.



Transport logiczny (kopiowanie pomiedzy lokalizacjami): Dane przesytane sg w formie
zaszyfrowanej kanatami podlagajacymi politykom Autentykacji Autoryzacji i Szyfrowanego
transportu w ramach tak wspétdzielonych jak i dedykowanych infrastruktur sieciowych.

Utrzymanie kopii zapasowe;j

Przyrostowe kopie zapasowe sg zapisane i utrzymywane prze okres jednego tygodnia tj. 168
godzin od momentu zakoriczenia procesu wykonania kopii bezpieczeristwa i DR.

Petne kopie zapasowe infrastruktury utrzymujacej ustugi IQHost sg zapisane i utrzymywane
przez okres jednego miesigca.



